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Dotyczy: wzrost liczby nieuczciwych e-maili zawierających bankowe instrukcje dokonywania 
płatności 

Ponieważ cenimy Was jako klienta Pratt & Whitney Canada Corp. (P&WC), chcemy podzielić 
się z Wami pewnymi wydarzeniami dotyczącymi oszustw, które niedawno spotkały P&WC i 
kilku naszych klientów.  

Od początku roku P&WC obserwuje zwiększoną liczbę prób oszustwa kierowanych do P&WC i 
innych oddziałów United Technologies Corp. (UTC), włącznie z naszymi klientami i 
dostawcami. Dwóch z naszych klientów padło ofiarą tych wyłudzeń, które w jednym przypadku 
spowodowały przywłaszczenie znacznej kwoty pieniędzy.    

Schemat oszustwa polega na socjotechnice przedstawienia się jako osoba kontaktowa P&WC i 
użycia subtelnie zmienionych adresów w celu kradzieży tożsamości pracownika P&WC. Zostało 
to wykorzystane do nieuczciwego powiadamiania naszych klientów o nieprawdziwych zmianach 
w instrukcjach płatności bankowych P&WC. W jednym przypadku taktyka była posunięta do 
tego stopnia, że faktycznie wykonano telefony do pracownika klienta.  

Chcielibyśmy przypomnieć Wam, aby zachować czujność odbierając i przetwarzając wszelkie 
prośby o płatności lub zmiany w instrukcjach bankowych dotyczących płatności. Procedury 
zabezpieczające mogą objąć następujące praktyki: 

Weryfikacja prośby poprzez bezpośrednie potwierdzenie.   

Uzyskanie informacji kontaktowych z niezależnych źródeł.   

Przejrzenie adresów e-mail i związanych z nimi informacji pod kątem dokładności. 

Jeśli otrzymacie podejrzane pisemne wiadomości z P&WC, zachęcamy Was do dokonania 
właściwego potwierdzenia u formalnego przedstawiciela P&WC.                                                  

Traktujemy te sytuacje poważnie i mamy nadzieję, że profilaktyczne przekazanie tej informacji 
pomoże uniknąć podobnych niefortunnych zdarzeń. 

Dziękujemy i załączamy pozdrowienia.
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