Wymogi IT dla kontrahentéw

Ponizsze wymagania majq zastosowanie do wszelkich produktow i ustug IT takich jak
sprzet komputerowy (w tym maszyny przemystowe posiadajace system operacyjny),
aplikacje, hosting itp.

1. Odpowiedzialnoscig Dostawcy jest zapewnienie zgodnos$ci towaru i/lub ustugi z
obowigzujaca polityka bezpieczenstwa UTC wg informacji zawartych w tym dokumencie
oraz innych informacji przekazanych przez dziat IT PWRZ.

2. Dostarczany sprzet komputerowy:

- preferowana konfiguracja serweréw, komputeréw typu desktop, laptopdw lub innych
urzadzen komputerowych zgodna z obowigzujacym aktualnie standardem PWRZ
(informacja dostgpna na biezaco do wgladu w dziale IT PWRZ);

- preferowany system operacyjny zgodny z obecnym standardem PWRZ (informacja
dostepna na biezaco do wgladu w dziale IT PWRZ);

- Dostawca zobowigzany jest dostarczy¢ potwierdzenie legalnosci (certyfikat licencyjny,
faktura) na kazde zainstalowane i/lub dostarczone oprogramowanie;

- warunki gwarancji i serwisowania dostarczanego sprz¢tu komputerowego musza by¢
jasno zdefiniowane przez Dostawce;

- Dostawca nie jest upowazniony do wywozenia dyskow twardych i/lub innych no$nikow
informacji wykorzystywanych w celach testowych i/lub produkcyjnych (w dostarczonym
systemie) poza teren przedsiebiorstwa PWRZ bez wczesniejszej, pisemnej zgody PWRZ IT.

3. Zakres uprawnien na dostarczanym sprzecie komputerowym:

- Dostawca posiada prawo do konfiguracji sprz¢tu komputerowego jedynie przed odbiorem
koncowym tego sprzetu; uprawnienia do wykonywania czynnos$ci serwisowych,
konfiguracyjnych i innych po uruchomieniu maszyny lub aplikacji musza by¢
zatwierdzone przez dziat IT PWRZ;

- podczas odbioru koncowego urzadzenia/projektu itp. Dostawca zobowigzany jest
przekaza¢ wszystkie prawa, hasta dostepu itp. do systemow, kont oraz aplikacji
dostarczanych w ramach realizacji Umowy;

- hasta dostepu nalezy przekaza¢ w formie pisemnej pracownikowi dziatu IT PWRZ;

- Dostawca nie ma mozliwos$ci uzyska¢ praw uzytkownika uprzywilejowanego (konta typu
administrator, root, itp.) na dostarczanym sprzecie komputerowym w trakcie jego
uzytkowania w procesie produkcyjnym. Uprawnienia takie moga by¢ nadane wytacznie

za zgoda dzialu IT PWRZ w uzasadnionym przypadku potrzeby wykonania ustugi
serwisowej, konfiguracyjnej lub innej.

4. Laczenie zdalne do systemow komputerowych PWRZ jest mozliwe wytacznie przy
spelnieniu nast¢gpujacych warunkow:

- Dostawca ztozy pisemne poswiadczenie o akceptacji warunkow umowy o ochrong
informacji, ktora jest wymagana przed rozpoczeciem wspotpracy;



- Dostawca oswiadcza, zapewnia, zobowigzuje si¢ i wyraza zgode, iz mozliwos¢ dostepu
zdalnego do systemow komputerowych PWRZ zostaje udzielona na czas nie dtuzszy, niz
okres realizacji Umowy;

- Dostawca zobowigzuje si¢ do spetniania przepisOw kontroli eksportu majgcych
zastosowanie do przekazywanych danych (jesli dane tego wymagaja).

- Dostawca potwierdza, ze w przypadku potaczenia zdalnego korzysta z bezpiecznych
kanatéw komunikacji,

5. PWRZ zastrzega sobie prawo odmowy dostepu pracownikow Dostawcy do systemu
informatycznego PWRZ, podlaczenia modemu i/lub karty sieciowej do sieci zewnetrznej, tacza
zewngtrznego, linii telefoniczne;j itp. jesli powyzsze warunki nie sg spetnione.

6. Jezeli przedmiotem Umowy jest aplikacja opracowana na potrzeby PWRZ to kody zrodtowe
uzyte do jej opracowania stajg si¢ wtasnoscig PWRZ. Dostawca zobowigzany jest przekazac
kody zroédtowe aplikacji tworzonych na rzecz PWRZ. PWRZ posiada prawa do uzytkowania,
tworzenia kopii oraz modyfikowania dostarczanych kodéw zrodtowych.

7. Dostawca gwarantuje, ze posiada odpowiednie prawa wtasnos$ci do narzgdzi oraz
oprogramowania, przy uzyciu ktorych zostaty wytworzone towary i/lub ustugi na rzecz PWRZ
bedace przedmiotem Umowy.

8. Dostawca pokrywa wszystkie koszty zwigzane z odszkodowaniami i/lub karami, w
przypadku, gdy sposob tworzenia towaru i/lub ustugi naruszy prawo wtasno$ci innych
podmiotow.

9. Jesli elementem umowy jest tworzenie i/lub modyfikowanie serwisu WWW, wowczas:

- zawarto$¢ umieszczona na stronic WWW jest chroniona przez prawo autorskie; prawa te
nalezag do PWRZ. Implementowanie i wykorzystywanie narze¢dzi stuzacych do
wyszukiwania tre$ci musi by¢ zgodne z politykg UTC. Jesli narzedzia stuzace do
wyszukiwania tresci tworza kopie danych zroédlowych, woéwczas kopie te podlegaja takiej
samej ochronie jak dane zrodtowe;

- Dostawca zapewni regularne aktualizacje strony WWW zawierajacej dane PWRZ poprzez
interfejs elektroniczny. Za okreslenie zakresu danych 1 czestotliwos¢ aktualizacji
odpowiedzialne jest PWRZ.

10. Wszystkie aplikacje muszg wykorzystywac¢ narzedzia autoryzacji i kontroli dostgpu lub
aplikacje te musza mie¢ zaimplementowang funkcjonalnos¢ zapewniajaca bezpieczenstwo i
zgodno$¢ z polityka bezpieczenstwa UTC, a w tym migdzy innymi:

- hasta dostepu do systemow musza by¢ odpowiednio trudne do ztamania; system nie
powinien przyjmowac zbyt tatwych haset jak np. wyrazéw podobnych do posiadanego
identyfikatora, uporzadkowanych ciagéw znakow z klawiatury (np. 123456, asdfgh)
powszechnie znanych akronimow itp.;

- system powinien mie¢ mozliwo$¢ wymuszenia, aby hasta miaty co najmniej 8 znakéw
oraz byly zmieniane przynajmniej raz na 60 dni;



- hasta muszg by¢ zlozone (tzn. sktada¢ si¢ ze znakéw z co najmniej trzech wymienionych
grup: mate litery, duze litery, cyfry, znaki specjalne)

- dla kont serwisowych i komunikacyjnych (tzw. service ID) hasta musza sktada¢ si¢ z co
najmniej 15 znakow;

- minimalny okres zycia hasta to 1 dzien; hasta powinny by¢ dozwolone do uzycia
powtornie dopiero po 6-ciu miesigcach lub powinno by¢ pamigtane 1 zablokowane do
powtornego uzycia przynajmniej 5 ostatnich haset;

- hasta nie mogg by¢ wyswietlane ani przechowywane w jakimkolwiek pliku w postaci
niezaszyfrowanej;

- system powinien by¢ tak skonfigurowany, aby konta uzytkownikow, na ktore nie byto
logowania przez okres trzech miesi¢cy byly automatycznie blokowane; po max 12 miesigcach
braku aktywnosci konta uzytkownikéw bedg recznie usuwane

11. Ochrona danych PWRZ w systemach Dostawcy:

- Jesli w ramach Umowy Dostawca otrzymuje a nastepnie przechowuje i/lub przetwarza
wrazliwe dane PWRZ (jak np. dane osobowe, finansowe, dane techniczne jak np. rysunki,
technologie itp.), wowczas Dostawca musi dostarczy¢ kopi¢ aktualnej polityki
bezpieczenstwa dotyczacej przechowywania i przetwarzania danych oraz polityke
dotyczaca fizycznego dostepu do urzadzen, na ktérych sg przechowywane i/lub
przetwarzane dane PWRZ. Dostawca powinien raz na rok dostarcza¢ PWRZ aktualna
polityke bezpieczenstwa.

- Wymaga si¢, aby Dostawca wydzielit przekazane dane PWRZ i przechowywat w
oddzielnych bazach danych, do ktérych dostep ma jedynie PWRZ, uprawnione strony oraz
autoryzowani pracownicy Dostawcy, odpowiedzialni za utrzymanie danego srodowiska.

- Dostawca zobowiazuje si¢, ze dostep do danych PWRZ bedzie ograniczony wylacznie do
0s0b niekaranych.

- Dostawca jest odpowiedzialny za zapewnienie ochrony przed nieautoryzowanym
dostepem do przechowywanych w systemach Dostawcy danych PWRZ.

- Wobec danych PWRZ musza by¢ przez caly okres realizacji Umowy wykonywane kopie
bezpieczenstwa. Minimalne wymogi to backup przyrostowy, realizowany co 24 godziny
oraz peten backup, wykonywany co 7 dni. Okres przechowywania kopii bezpieczenstwa
to minimum 30 dni.

- PWRZ lub strona trzecia wskazana przez PWRZ ma prawo przeprowadzi¢ audit
bezpieczenstwa w obiekcie Dostawcy bez wezesniejszego powiadamiania Dostawcy.

Jesli dane PWRZ sg przechowywane w srodowisku wspoétdzielonym, PWRZ moze powotac¢
si¢ na strong trzecia, aby przeprowadzila taki audit. Audit moze uwzglednia¢ wszystkie
obiekty oraz urzadzenia, na ktorych przechowywane sg dane PWRZ, wlaczajac w to kopie
bezpieczenstwa tych danych, a takze moze obejmowac weryfikacje, czy wszystkie
niezbgdne kontrole sg prowadzone u Dostawcy zgodnie z polityka bezpieczenstwa UTC.

- Niepowodzenie przebiegu auditu bezpieczenstwa i/lub ochrony informacji okreslonych w
niniejszych wymaganiach u Dostawcy moze by¢ podstawa do rozwigzania Umowy z
Dostawca. PWRZ moze wskaza¢ na ,,stabe punkty” Dostawcy, natomiast Dostawca
powinien w ciggu 30 dni dostarczy¢ PWRZ plan usunigcia tych nieprawidtowosci i jesli
PWRZ sobie tego zazyczy Dostawca powinien zastosowac rozwigzania tymczasowe do
momentu usuni¢cia wszelkich nieprawidlowosci. Jesli ryzyka zidentyfikowane przez



PWRZ nie zostang usuni¢te w ciggu zadanego czasu lub jesli Dostawca odméwi usunigcia
nieprawidlowosci, wowczas PWRZ moze rozwigza¢ Umowe ze skutkiem
natychmiastowym.

- Zgodnie z polityka bezpieczenstwa UTC, wrazliwe dane PWRZ musza by¢ szyfrowane w
przypadku przesylania ich poprzez sieci publiczne takie jak np. Internet. Zastosowane
technologie szyfrowania muszg zosta¢ zatwierdzone przez dziat IT PWRZ i by¢ zgodne z
obowigzujacymi przepisami prawa. Dostawca akceptuje fakt, ze dane wrazliwe beda ze
strony PWRZ przekazywane w formie zaszyfrowanej w przypadku przesytania ich np.
poczta elektroniczng, zgodnie z obowigzujacym standardem szyfrowania UTC.

- Przed lub w momencie podpisania Umowy Dostawca musi przedstawi¢ PWRZ plan, ktory
opisuje sposdb przekazania do PWRZ wszelkich posiadanych i przechowywanych przez
Dostawce danych PWRZ, wiaczajac w to kopie bezpieczenstwa i dane archiwalne, a takze
sposob trwatego usunigcia tych danych z systemu Dostawcy w przypadku zakonczenia
Umowy. Plan ten musi uwzglednia¢ przekazanie danych do PWRZ w postaci zgodnej ze
standardem oprogramowania PWRZ, w przeciwnym wypadku Dostawca zobowigzany jest
dostarczy¢ licencje na odpowiednie oprogramowanie umozliwiajgce korzystanie i
odtworzenie przekazanych danych.

- Dostawca potwierdza, ze posiada procedury 1 zabezpieczenia przeciwko znanym
zagrozeniom bezpieczenstwa danych (np. stosuje i regularnie aktualizuje

oprogramowanie AV, jest zdolny do wykrywania wtaman 1 prob wtaman do swoich
systemOow komputerowych itp);- Dostawca zobowigzany jest powiadomi¢ PWRZ o
jakichkolwiek probach dotyczacych pozyskania informacji PWRZ przez strony trzecie
i/lub wtamaniach lub prébach wtaman do systeméw informatycznych Dostawcy.

12. Dostawca zobowigzany jest zapewni¢ aktualizacje¢ swoich procedur w przypadku zmian w
polityce bezpieczenstwa UTC, tak, aby zapewni¢ zgodno$¢ z tg polityka.

13. Kazdy zewnetrzny uzytkownik musi postepowac zgodnie z wymogami polityk
bezpieczenstwa i standardow PWRZ/UTC. Dostawca jest zobowigzany realizowaé program
podnoszenia $wiadomos$ci odno$nie bezpieczenstwa

14. PWRZ pozostawia sobie prawo do oceny mozliwosci spetnienia wymogdow polityki
bezpieczenstwa UTC przez Dostawce. Dostawca ma obowigzek przedstawi¢ na zagdanie PWRZ
pisemne oswiadczenie, w jaki sposob powyzsze wymagania sg speinione.



